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1. Praticas de negécios da AR

1.1. Esta Declaragao de Praticas de Negdcio da Autoridade de Registro MPDG(DPN AR MPDG))
se refere unicamente a Autoridade de Registro MPDG e que é utilizada pelas Autoridades
Certificadoras (Quadro 1) vinculada a AR.

Os procedimentos, utilizados pela AR MPDG, vinculada as ACs (Quadro 1), para a realizagdo dos
procedimentos gerais da AR para validagdo da solicitagao de certificado, que compreende as
etapas listados nos itens 4 e 5.

1.2. No link https://www.serpro.gov.br/links-fixos-superiores/pss-serpro , esta publicado essa DPN

AR MPDG.

1.3. Esta DPN AR MPDG é administrada pelo SERPRO

1.5. Contatos:
Administrativo:

Nome: Pedro Moacir Rigo Motta

Endereco: SGAN 601, Modulo V, Asa Norte, Brasilia, Distrito Federal, CEP 70.836-900.

E-mail: certificados@serpro.gov.br

Telefone: (61) 2021-7957

Suporte:

Nome: Central de Servicos SERPRO

Pagina Web: http://www.serpro.gov.br/menu/suporte/css

E-mail: css. MPDG@MPDG.gov.br
Telefone: 0800 7282323

1.6. Autoridades Certificadoras que utilizam os servigos da AR MPDG:

Autoridade Certificadora

Site

Tipo de Certificado

AC SERPRO RFB

https://certificados.serpro.gov.br/acserprorfb/

AC SERPRO ACF

https://certificados.serpro.gov.br/acserproacf/

SerprolD: Certificado em
nuvem, utilizando
telefone movel,
A3-Token: Certificado
Digital com fornecimento
do TOKEN;

A3 — Certificado Digital
sem fornecimento do
TOKEN, para servidores
que ja possuem
certificados com token
com um certificado
anterior.

Quadro 1: Autoridades Certificadoras que utilizam os servicos da AR MPDG.
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2. Gestao de Praticas Comerciais

A AR MPDG opera por meio de modulo eletrénico, utilizando o sistema de certificacéo digital
integrado a plataforma SouGov.br (https://www.gov.br/servidor/pt-br/assuntos/sou-gov),via
web ou aplicativo, para emissao de certificados digitais, pode ser realizada por qualquer
funcionario publico, desde que o Orgdo de lotacdo do funcionario ja tenha contratado essa
modalidade junto ao SERPRO, exclusivamente, ou seja, ndo existe venda dos certificados
pela AR MPDG.

2.1. Gerenciando a Declaragao de Praticas de Certificagcao da AC (DPC)

2.1. AAR MPDG segue os itens relevantes da Declaragao de Praticas de Certificagdo (DPC) atual
das ACs(Quadro 1) em que esta vinculada.

2.2. Prestacao de Servigos Adicionais

2.2. AAR nao realiza servigos adicionais.

3. Controles Ambientais da Autoridade de Registro

3.1 Gerenciamento de Seguranga

Os seguintes procedimentos sao previstos para a seguranga da AR:

3.1.1. A AR MPDG utiliza a politica de seguranca da informacao das ACs, que inclui controles
fisicos, pessoais, procedimentais e técnicos, e é aprovado pela ICP-Brasil e que é de
conhecimento de todos os empregados da AR e das AC.

As politicas de seguranga das informagdes aplicaveis ao funcionamento do Modulo Eletrénico da
AR MPDG, com base nos requisitos estabelecidos na Declaragdo de Praticas de Certificagado
(DPC) da AC SERPRO RFB e AC SERPRO ACF, nas Politicas de Certificado vigentes e nas boas
praticas da ICP-Brasil.

Os controles de seguranca da informacdo estdo implementados de forma satisfatéria e em
conformidade com os padrbes estabelecidos pela ICP-Brasil e pela AC vinculada.

3.1.2. A Politica de Seguranca:

Existéncia de Politica de Seguranca (PS) da entidade, com diretrizes atualizadas;
* Controles de acesso logico ao sistema de emissao de certificados;

* Mecanismos de autenticagao forte para aprovadores e usuarios do sistema;

A PS utilizada é da Autoridade Certificadora(Quadro 1) e tem por finalidade estabelecer as
diretrizes de seguranca que sido adotadas.

A Politica de Segurancga das ACs tem os seguintes objetivos especificos:
a) Definir o escopo da seguranga da AC;

b) Orientar, por meio de suas diretrizes, todas as acdes de seguranca, para reduzir riscos e
garantir a integridade, sigilo e disponibilidade das informagdes dos sistemas de informacao
€ recursos;

c) Permitir a adogao de solugdes de seguranca integradas; e
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d) Servir de referéncia para auditoria, apuragéo e avaliagao de responsabilidades.
3.1.3. A Politica de Seguranga abrange os seguintes aspectos:

a) Requisitos de Seguranca Humana;

b) Requisitos de Seguranca Fisica;

¢) Requisitos de Seguranca Légica;

d) Requisitos de Seguranga dos Recursos Criptograficos.

3.1.4. A PS das ACs se aplicam a todos os seus recursos humanos, administrativos e
tecnoldgicos. A abrangéncia dos recursos citados refere-se tanto aqueles ligados a ela como em
carater permanente, quanto temporario.

3.1.5. Esta politica € comunicada para todo o pessoal envolvido e largamente divulgada da AC,
garantindo que todos tenham consciéncia da mesma e a pratiquem na organizacgao.

3.1.6. Todo o pessoal recebe as informacbes necessarias para cumprir adequadamente o que
esta determinado nesta politica de seguranca.

3.1.7. Um programa de conscientizagdo sobre seguranga da informacgao esta implementado para
assegurar que todo o pessoal seja informado sobre os potenciais riscos de seguranga e exposicao
a que estédo submetidos os sistemas e operagdes da AC.

Especialmente, o pessoal envolvido ou que se relaciona com os usuarios e séo treinados sobre
ataques tipicos de engenharia social e como se proteger deles.

3.1.8. Os procedimentos sdo documentados e implementados para garantir que quando o pessoal
contratado ou prestadores de servigos sejam transferidos, remanejados, promovidos ou demitidos,
todos os privilégios de acesso aos sistemas, informacgdes e recursos sejam devidamente revistos,
modificados ou revogados.

3.1.9. Previsao de mecanismo e repositério centralizado para ativagdo e manutencao de trilhas,
logs e demais notificagbes de incidentes. Este mecanismo € incluido nas medidas tomadas por
um grupo encarregado de responder a este tipo de ataque, para promover uma defesa ativa e
corretiva contra os mesmos.

3.1.10. Os processos de aquisicdo de bens e servigos, especialmente de Tecnologia da
Informacao — Tl, estdo em conformidade com a PS.

3.1.11. No que se refere a seguranga da informagao, considera-se proibido tudo aquilo que néo
esteja previamente autorizado pelo responsavel da area de seguranga da AC;

3.1.12. O processo de gerenciamento de riscos é revisto, no maximo anualmente, pela AC, para
prevencao contra riscos, inclusive aqueles advindos de novas tecnologias, visando a elaboragéo
de planos de agao apropriados para prote¢cao aos componentes ameagados;

3.1.13 Os riscos de seguranga séao identificados e gerenciados pela AR MPDG com apoio do
SERPRO.
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3.2. Classificagao e gerenciamento de ativos

As informagbes dos assinantes e usuarios, recebem um nivel apropriado de protecdo com base
nos riscos relevantes que foram identificados pela AR e pelas ACs e, de acordo com as praticas
de negdcios divulgadas pela AR e ACs em suas respectivas DPCs.

3.2.1. AAR é um sistema eletrénico e portanto ndo possuem ativos diretos.
3.2.3. AAR MPDG implementa a classificagao de informagdes publicado pelo SERPRO.

3.2.4. A classificacdo e o manuseio das informacgdes sao realizados de acordo com o esquema de
classificagao de informagdes e procedimentos documentados do SERPRO.

3.3. Seguranga Pessoal

Considerando que o Mddulo Eletrénico da AR MPDG opera exclusivamente por meio digital, os
procedimentos relacionados a Segurancga de Pessoal, descritos nos itens 2.2.1 e 2.2.2 do DOC-
ICP-03.01, ndo se aplicam da mesma forma que em Autoridades de Registro convencionais.

Neste modelo, ndo ha atuacdo de Agentes de Registro em processos de atendimento presencial,
sendo as validacodes realizadas por um Aprovador, de forma automatizada, com base em sistemas
integrados a base biométrica oficial, conforme previsto no DOC-ICP-05.

A autorizacdo da emissao dos certificados digitais fica sob responsabilidade dos Aprovadores
Internos da entidade, que realizam a liberagdo das solicitagdes diretamente no ambiente digital da
AR.

3.3.1. Disposicoes Gerais

3.3.1.1 Os normativos que tratam da seguranca de pessoas da AC, estdo descritos no DOC-
ICP-02 [1] e no DOC-ICP-05 [2

].

3.3.1.2 Os Agentes de Registro sdo servidores da propria organizagao credenciada como AR e
sdo denominados como Autorizadores.

3.3.1.3 Nao se aplica.

3.3.2. Documentacgao do Agente de Registro

Nessa AR MPDG estamos tratando de um sistema eletronico e, portanto, os Agentes de
Registros, sdo denominados Aprovadores que, quando necessario, exercem o papel de um AGR
mas que sdo do proprio orgdo, respeitando o grau de hierarquia com relagdo ao solicitante do
certificado. Seu dossié faz parte da autarquia em que o mesmo esta vinculado.

3.3.3. Treinamento

O treinamento € online no proprio site do Sougov.br - Certificado Digital — Portal do Servidor.

3.3.4. Acompanhamento periédico

Nao se aplica.
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3.3.5. Suspensao e Desligamento

Para o solicitante a posse do certificado deve ser tratada pelo 6érgao.
Para o autorizador, no caso de aprovagao por chefia direta, ao logar, valida a condigdo da pessoa
se ainda estar como chefe, disponibiliza para aprovacido, apenas se ainda atender a esta
condigao.

Para o autorizador, no caso de grupo de aprovadores, deve ser comunicado a gestdo do SERPRO
para que o funcionario seja desabilitado como aprovador.

3.4. Seguranga Fisica

Nao se aplica, uma vez que estamos tratando de um sistema eletrdnico, operado, diretamente
pelos servidores ligados a um 6rgao, ou, quando necessario, operado por um Aprovador, também
ligado diretamente a esse 6rgao.

3.5 Geréncia de Operacgoes
A AR assegura:
o O risco de falha dos sistemas de AR é minimizado através de um PCN testado;

o A integridade dos sistemas e informagdes de AR é protegida contra virus e softwares
mal-intencionados;

o Danos causados por incidentes de seguranga e mau funcionamento sao minimizados
através do uso de relatorios de incidentes e procedimentos de resposta; e

3.6. Gerenciamento de acesso ao sistema
Detalhado no item 5.0

3.7. Desenvolvimento e Manutengao de Sistemas

As atividades de desenvolvimento e manutencdo do sistema eletrébnico da AR MPDG estao
documentadas, testadas, autorizadas e implementadas adequadamente para manter a integridade
do sistema da AR.

3.8. Gestao de Continuidade de Negécios
A AR MPDG possui um PCN testado anualmente e que tem como areas responsaveis:

SERPRO — responsavel por coordenar e fornecer informacbes referentes ao servico da
Autoridade de Registro e das Autoridades Certificadoras(envolvidas);

Os cenarios previstos no PCN sao: Indisponibilidade do SouGov.br;
» Impossibilidade da aprovagao eletrénica do certificado;

» Indisponibilidade do modulo de aprovagdo da AR eletrénica no SCDS(Sistema de Certificagéo
Digital do SERPRO);

» Falha nos servidores ou infraestrutura do SCDS ou do SERPRO;

» Outras causas que comprometam o uso do equipamento.
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3.9. Monitoramento e Conformidade
Quanto ao monitoramento e conformidade, a AR MPDG garante;

3.9.1. A AR estd em conformidade com os requisitos legais, regulamentares e contratuais
relevantes, com as ACs;

3.9.2. A conformidade com as politicas e procedimentos de seguranca da AR é assegurada;

3.9.3. A eficacia do processo de auditoria do sistema € maximizada e a interferéncia de e para o
processo de auditoria do sistema é minimizada.

3.10. Registro de Auditoria

Quanto ao registros de auditoria, a AR MPDG garante:

3.10.1. Eventos significativos (conforme definido pela AC) séo registrados de forma precisa e
apropriada;

3.10.2. A confidencialidade e integridade dos logs de auditoria atuais estdo arquivados;

3.10.3. Os registros de auditoria sdo arquivados completa e confidencialmente de acordo com as
praticas comerciais divulgadas;

3.10.4. Os registros transacionais apresentam consisténcia, completude e rastreabilidade, estando
em conformidade com os padrdes técnicos e normativos exigidos pela ICP-Brasil para ambientes
de operagéao exclusivamente eletrénicos

4. CONTROLES DE GERENCIAMENTO DE CICLO DE VIDA DO
CERTIFICADO

A Autoridade de Registro MPDG gerencia o ciclo de vida do certificado através de controles.

4.1. Identificagao do Titular

A confirmacéao da identidade de um individuo é realizada pela AR MPDG, vinculada as ACs
do quadro 1, mediante a presencga de forma fisica ou videoconferéncia do interessado, com
base em documentos oficiais legalmente aceitos e pelo processo de identificagdo biométrica
ICP-Brasil.

4.1.1 Identificagdao Biométrica

Conforme previsto na normativa, o processo de validacido da identidade do titular é realizado
de forma automatizada e obrigatoriamente integrado a bases biométricas oficiais, garantindo
a autenticidade da identificagao.

O procedimento ocorre no momento da solicitacdo do certificado, por meio da captura e
comparagdo de imagens faciais do requerente, com as bases do Governo Federais

habilitadas para esse fim.
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O sistema valida a qualidade da imagem coletada e em caso de atendimento aos critérios
minimos - similaridade facial superior a 85%, a solicitagdo é formalizada e ficara disponivel

para apreciagao por parte do Aprovador.
5. SOLICITACAO DO CERTIFICADO

O processo de emissao de certificados digitais no modulo eletrénico da AR MPDG segue um
fluxo estruturado, priorizando a seguranga, a autenticidade e a integridade das informacgdes,
por meio de webservice seguro, utilizando RESTful sobre HTTPS e com autenticagdo via
OAuth 2.0.

Apods o recebimento, o sistema da AC envia um e-mail ao solicitante com instrugcdes para a
continuidade do processo.

A solicitagao se inicia pelo aplicativo SOUgovbr, conforme as figuras abaixo:

10:24

= SOM ey o
< Solicitacoes
aeneiue ey
Ajuda de Custo >
Solicitagoes
Envie requerimentos para a sua Unidade Gestora. Alterar Dados Bancarios >
'™ Atualizacao Renda Extra SIAPE >
| @ oy
Saticle Cadastro de Auxilio Alimentagao >
Suplementar Dependente Moracd
% Auxilio Funeral >
Auxilio Natalidade (Pai) >
Dados Pagamento de Auxitio
Bancarios Substituigio Transporte
Auxilio Transporte >
= B L+
| Averbagao de Tempo de Contribuicao >
Auxilio Solicitacao de .
Alimentacio Declaracéo Gutres Opotes
Cadastro Dependentes >
Certificado Digital >
EIG Comprovacao de Matricula >
{- VISR PRI s 1
ﬂ E [ ] Informar Afastamentos >
(=]
Inicio ; f -~ ]
™ 2] -
1 Q <
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O processo contempla as etapas de requisicdo, validacdo, aprovagdo e emissdo, sendo
executado de forma digital, com autenticacdo por login unico e validagdo biométrica facial,
garantindo a autenticidade do titular no momento da emissao do certificado.

16:40 &

16:40 & oowve
¢ Certificado Digital

o

< Dicas para reconhecimento facial ©

Realize o reconhecimento facial para
solicitacao de certificado digital.

Importante! Siga as orientacoes abaixo
i= Minhas Solicitagdes

Esteja em um ambiente iluminado, com camera
limpa. @ sem pessoas e objetos ao fundo.

Deixe o rosto bem visivel. Evite: chapeu, oculos

Para solicitagao de Certificado Digital e e de sel ou gualguer coisa que ¢
necessano fazer o reconhecimento facial 0
Sequre o celular na altura do seu rosto, O
+ Fazer Reconhecimento Facial . ficara mais firme se voceé apoiar os

catovelos em uma mesa

9 Mantenha sua c
tedo o recon

cubra parte do seu

>eca dentro do circulo durante
ento facial

Fazer reconhecimento facial

'9 Agora Mao

»

i

Be
»
iii
B

O solicitante realiza um auto coleta facial através da camera do dispositivo, sendo orientado
pelo sistema. A imagem é validada conforme os critérios minimos da solugédo PSBio. Em caso
de qualidade adequada, a solicitacdo é formalizada e disponibilizada ao Aprovador.
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16:42 & o O 'wa 16:42 & o owa

Biometria Facial © < Certificado Digital [ »]

Solicitar Certificado Digital

a =

»
i
b

O fluxo é automatizado, com registro eletrbnico de logs, conferéncia documental digital e
assinatura do termo de titularidade pelo requerente e pelo aprovador.

Certificado Digital Certificado Digital

Inicio Tipo C & a

Mome

Fungdo SUPERINTENDENTE
Os servidores listados abaixo, de acordo com o cadastro
SIAPE/SIGEPE, 580 os superiores hierarquicos (chefia imediata & Unidade
superiores) do solicitante & dessa forma podero autorizar esta
solicitagdo. Caso ofs) nome(s) constantes da lista abaixo ndo sejam
seus superiores, voce deve cancelar a solicitagdo e procurar sua

unidade de gestao de pessoas para alualizagac cadastral. Chefe Superior

MNome

Fungdo DIRETOR DE DEPARTAMENTO
Nome Unidade
Fungdo SUPERINTENDENTE

Unidade Chefe Superior

Nome

Fungdo SECRETARIO
Nome Unidade
Fungao DIRETOR DE DEPARTAMENTO
Unidade -::’ Voltar \(1
a B -, 2 '
e A b= o, -
< O a e

Nas evidéncias acima, o requisitante do certificado devera conferir se o0 nome dos superiores
hierarquicos (chefia imediata e superior) estdo corretos, pois eles sdo os Aprovadores validados
para autorizar a emissao do certificado.
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14:48 14:48
= Certificado Digital = Certificado Digital
i o ®
nicio Tipo Certificado Conferéncia Inécio Tipo Certificado Conferdncia
(i ] 0
Tipo de Certificado Digital Tipo de Certificado Digital
SERPROID v SERPROID -
# v SERPROID - :
- 2
T A3_TOKEN
A3
=] Zal Q
a 8 - (3) B &

Para casos em que o requisitante tenha duvidas sobre qual tipo de certificado escolher, devera
entrar em contato com a area de Tl de seu respectivo 6rgao, para verificar qual o tipo de
certificado a ser emitido, entre:

*SerprolD — certificado SerprolD em nuvem com utilizagao no telefone celular;
*A3_TOKEN - certificado digital com fornecimento do Token (pendrive) pelo SERPRO;

*A3 — Certificado digital sem fornecimento do Token, para os casos em que o servidor ja possui
Token com um certificado anterior.
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Certificado Digital

Certificado Digital

Fungdo SUPERINTENDENTE

Unidade

Tipo de Certificado
®

Certificado
Nome
Fungdo DIRETOR DE DEPARTAMENTO
Superiores Hierdrquicos Unidade
Chefe Superior
Nome Nome
Fungdo SUPERINTENDENTE Fungdo SECRETARIO
Unidade Unidade
Chefe Superior
Nome
Fungdo DIRETOR DE DEPARTAMENTO —
. ( vomar ) . Solicitar
Unidade N o
® 2% [ [ ]
() =] 2, = i = A -
< @] O < @] O

Chefe Superior

Nome
Fungio DIRETOR DE DEPARTAMENTO

Solicitagio enviada para andlise

Pronto, agora vocé pode aguardar a aprovacio do seu certificado. Vocd
receberd wm e-mail com a senha para acesso ao certificado apds a
aprovacio do mesmao

Inicio

e =

Bubeiagdes
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Com os passos acima, o requisitante finaliza o processo de solicitacdo do certificado digital, que
sera avaliada pelo respectivo Aprovador.

5.1. Fluxo de Aprovacgao e Emissao de Certificados

Finalizado o processo de solicitagao do certificado, o Aprovador, por sua vez, acessa 0 médulo
eletrénico da AR com autenticagao por certificado digital ICP-Brasil tipo A3, visualiza as
solicitagdes pendentes e realiza a analise biométrica.

SERPRO ALEX SEBASTIAN AMORIM /™
ADMINISTRADOR ~ \—/
CPF E-MAIL UORG SITUACAQ
05.756.246/0004-54 MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E COMBATE A FOME - MDS (10 Aprovadores Encontrados)
017.368.425-44 ronald.araujo@serpro.gov.br @
156.196.054-34 dartalian.pinheiro@cidadania.gov.br @
341.514.431-34 edson.marques@cidadania.gov.br @
266.907.801-04 jonas.lima@cidadania.gov.br @
519.932.441-15 ®
786.133.027-34 germano.junior@cidadania.gov.br ®
785.114.611-91 artur.soares@mds.gov.br @
230.863.353-00 paule-eduardo.araujo@serpro.gov.br @
763.112,443-49 paulo.ajunior@cidadania.gov.br @
277.848.698-43 rodrigo.peixoto@mds.gov.br @
00.394.460/0216-53 PROCURADORIA GERAL DA FAZENDA NACIONAL - PGFN (10 Aprovadores Encontrados)
017.368.425-44 ronald.araujo@serpro.gov.br @
023.594.511-03 hugo.teixeira@pgfn.gov.br
082.851.918-85 claudinei.santana@pgfn.gov.br
047.154.611-96 higor.kanashiro@pgfn.gov.br

376.042.521-68

047.153.511-70 hiago.kanashiro@pgfn.gov.br

324.371.338-28 alan.zuanella@pgfn.gov.br

480.401.509-49

239.731.371-53 cgti.gestao@pgfn.gov.br

143.757.371-15 jose.carlos.santos@pgfn.gov.br

® ® 0066 6 © 6

O sistema verifica automaticamente se ha correspondéncia biométrica com as bases oficiais -
PSBio. Caso a similaridade facial seja inferior a 85%, a aprovacao s6 podera ocorrer mediante
justificativa por escrito.
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Serpro i

@)

OCnantro biométrico localizado em base oficial (96.29%)

Se a solicitagcao for aprovada, o Aprovador é direcionado a tela de conferéncia e assinatura do
Termo de Titularidade, que formaliza a aprovagao da emissdo. Apds essa etapa, o solicitante
recebe um novo e-mail com as instrugdes para instalagdo do certificado, seja ele armazenado em
token/cartdo ou em nuvem.

Por fim, o solicitante também assina o Termo de Titularidade, agora ja assinado previamente pelo
Aprovador. O termo, com ambas as assinaturas digitais, € anexado ao dossié do certificado,
concluindo o processo de emissao.

6. RENOVAGAO ONLINE

Nao esta previsto para a AR MPDG.
7. ATENDIMENTO POR VIDEOCONFERENCIA

O atendimento por video ndo é uma opcdo do solicitante no caso da ARMPDG ele acontece
quando nao tem um aprovador ou quando o sistema nao consegue identificar a identidade do
solicitante.

8. GERAGAO E INSTALAGAO DO PAR DE CHAVES

O armazenamento do certificado devera obedecer a Politica de Certificado correspondente,
sendo:

Tipo do Certificado Midia Armazenadora

A3 - Nuvem Repositorio protegido(HSM) por senha e/ou identificagdo biométrica,
cifrado por software.

A3 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificacdo INMETRO.
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9. Revogacao de Certificados
9.1 Circunstancia para revogagao
A revogacéao podera ser feita pelos seguintes motivos:

Quando constatada emissao impropria ou defeituosa ou com alguma informagao constante
no certificado que precisa ser alterado;

No caso de comprometimento da chave privada correspondente ou da midia
armazenadora;

Por determinacéo judicial;
Quando o responsavel pelo uso se destituir da funcao;
Risco de fraude.
9.2. Quem pode solicitar revogagao
A solicitagéo de revogacao de um certificado somente podera ser feita:
Por solicitagao do titular do certificado;
Por solicitagcdo do 6rgdo em que o solicitante € empregado, funcionario ou servidor;
Por determinacao da AC;
Por determinacéo da AR;
Por determinacdo do Comité Gestor da ICP-Brasil ou da AC Raiz.

9.3. Procedimentos para solicitagao de revogagao

As solicitacbes de revogacgdo de certificados pode ser realizada pelo préprio solicitante pela
pagina https://certificadodigital.serpro.gov.br/revogacao ou por um Agente de Registro / Supervisor
da AR SERPRO via SCDS-AR.

10. OBRIGAGOES DA AR:

Manter a conformidade dos seus processos, procedimentos e atividades com as normas, critérios,
praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil.

11. OBRIGAGOES DO TITULAR DO CERTIFICADO

Fornecer, de modo completo e preciso, todas as informagdes necessarias para sua identificagcao;
Garantir a protecao e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos;
Utilizar seus certificados de modo apropriado;

Informar ao 6rgao emitente qualquer comprometimento de sua chave privada e solicitar a imediata
revogacao do certificado correspondente.
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12. Referéncias Bibliograficas
Ref. Nome do Documento DOC
[11 |POLITICADE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[2] |[REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DE CERTIFICACAO DAS AUTORIDADES| DOC-CP-05
CERTIFICADORAS DA ICP-BRASIL

8.2. Os documentos referenciados abaixo sdo de responsabilidade da WebTrust, e se encontram
no link: www.webtrust.org
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