WatchKey

WatchKey USB PKI Token

Manual de Instalacéo e Operagéo

Versao Windows

Watchcdata



Copyright 2011 Watchdata Technologies. I c P
Todos os direitos reservados. -

E expressamente proibido copiar e distribuir o contetido Bras.l
presente neste manual sem prévia autorizagao escrita da

Watchdata Technologies.

Microsoft, Windows, ActiveX, Word, PowerPoint, Internet
Explorer, IE, Windows NT, Windows XP, e .NET s&o marcas
registadas ou marcas da Microsoft Corporation o

0011-12-0003/07

Apple, Macintosh e sao marcas da Apple Computer.




Introdugao

A medida que o desenvolvimento da tecnologia de redes permite que mais
e mais pessoas possam se comunicar on-line, a seguranga relacionada ao
sigilo e a autenticagdo dessa comunicagao torna-se mais relevante.

O WatchKey garante a seguranga em transacdes online ao utilizar uma
solugdo baseada em chip criptografico de Ultima geragdo, garantindo
portabiliade, segurancga, interoperabilidade e integragdo com diversos
softwares e plataformas existentes.

A seguranga proporcionada pelo WatchKey é baseada em certificados
digitais e chaves criptograficas assimétricas, garantindo facilidade de uso e
os mais altos niveis de seguranga para assinatura digital. O WatchKey é
usado como portador de chaves e certificados, além de processar o
algoritmo de criptografia através de seu processador interno.

A comunicagdo com o computador através da interface USB garante
suporte a aplicagdes que incluem internet banking, assinatura digital,
assinatura de emails, certificados, entre outros.

Este manual descreve a instalagéo e a operagéo basica do WatchKey.

Maiores detalhes podem ser obtidos em:
http://www.watchdata.com/brazil/watchkey/index.htm
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http://www.watchdata.com.cn

Plataformas suportadas pelo WatchKey

Sistemas operacionais suportados pelo WatchKey:

Windows

«  Windows 2000 SP4

«  Windows XP SP2 e superiores
«  Windows Vista 32/64

«  Windows 7 32/64

«  Windows 8 32/64

Linux (Kernel 2.4 e 2.6)
«  OpenSuse

« Ubuntu

- Debian 32/64
« Fedora32/64
MacOS

«  MacOSX10.5

« MacOS X 10.6 e superiores
« MacOS X 10.7 e superiores
«  MacOS X 10.8 esuperiores

Portugués/Inglés
Portugués/Inglés
Portugués/Inglés
Portugués/Inglés
Portugués/Inglés

Portugués/Inglés
Portugués/Inglés
Portugués/Inglés
Portugués/Inglés

Portugués/Inglés
Portugués/Inglés
Portugués/Inglés
Portugués/Inglés



Instalagdo do WatchKey

COMO INSTALAR O WatchKey

Ao inserir o WatchKey, o computador ir4 reconhecer o dispositivo e
instalara seus drivers automaticamente.

No Windows Vista, Windows 7 e Windows 8, uma janela se abrira
automaticamente com a op¢éo de abrir as pastas que contém o software
do WatchKey. No Windows XP e Windows 2000, a janela com as pastas
sera aberta diretamente.

Esta versédo do WatchKey esta disponivel para Windows, Mac e Linux.

Os drivers também podem ser encontrados para download no enderego:
http://www.watchdata.com/brazil/watchkey/index.htm

O sempe

Geral - opgoes

m Abrir pasta para exibir arquivos |
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Ferramentas de Administracdo do WatchKey
MODIFICAR PIN E PUK PADRAO

De forma a preservar a seguranca dos dados armazenados nho

dispositivo, o token WatchKey ira solicitar que o PIN e o PUK padrédo
respectivamente ‘88888888' e ‘12345678', sejam modificados.

Assim, enquanto os valores ndo forem modificados, ndo sera possivel
utilizar as fungdes to token WatchKey.

Definir PIN e PUK =




Ferramentas de Administracdo do WatchKey
VISAO GERAL

As Ferramentas de Administragdo do WatchKey sao utilizadas para
realizar as seguintes operagdes:
Dispositivo: Selegdo, inicializagdo e mudangca de nome do
dispositivo.
PIN: Verificagdo, modificagdo e desbloqueio de PIN.
Certificado: Visualizagdo, instalagdo, remocdo e importagédo de
certificados.
Opcobes: Informagdes sobre o dispositivo

. WatchKey Manager BEE]

Eim T

‘ Exibir Exibic___Desinstalar __Excluir Importar ‘

Operagao de Dispositivo

Formatar 0 WatchKey Token

Valor

Operagéo de PIN
Operagéo de Certiicado

Opgoes




Ferramentas de Administracdo do WatchKey

VISAO GERAL

Dispositivo

B
Formatar o WatchKey Token

Permite selecionar outro dispositivo quando ha mais de um
WatchKey presente.

Permite inicializar o dispositivo para uso com certificados.
Permite modificar o nome do dispositivo.

Encerra o programa.

Gerenciamento de PIN

Operagio de PIN

Permite a verificagdo de PIN para impedir o acesso e o uso
do dispositivo por usuarios ndo autorizados.

Modificar o PIN.
Desbloquear o PIN através do PUK.

Modificar o PUK.



Ferramentas de Administracdo do WatchKey
VISAO GERAL

Certificados

Operagao de Certficado

Visualizar os certificados do WatchKey.

jud

ki

ado

Instalar o certificado selecionado.

S

]

Desinstalar o certificado selecionado.

g

]

Remover o certificado do WatchKey.

g
g

]

Import:

T Corti

s Permite aimportagao de um certificado para o WatchKey.

Apresenta informagdes do dispositivo como Nome, ATR,
versao e espago disponivel.

Apresenta relatério de instalagéo.

Restaura o dispositivo para o estado original de fabrica.
Todos os certificados e chaves sdo apagados.




Ferramentas de Administracdo do WatchKey
DISPOSITIVO

Formatar e Inicializar Dispositivo
Esta opgcédo permite apagar o WatchKey, retornando-o a seu estado
inicial, e removendo todos os certificados, PIN e PUK nele armazenados.

ATENGAO

ESTA OPERAGAO NAO PODERA SER DESFEITA. TEM CERTEZA QUE DESEJA CONTINUAR?

Se vocé continuar esta operagao, todos os certficados do seu WatchKey Token serdo ELIMININADOS,
impedindo que vocs realize operagdes de certficagao digital. O seu token WatchKey pode conter um ou
mais certficados ativos que serdo excluidos e ndo poderao ser recuperados.

6 V003 N tem certeza desta operagdo, NAO CONTINUE.

CANCELAR| CONTINUAR

Passo 1: Selecione o dispositivo, clique Formatar. E necessario fornecer
o PUK do WatchKey. Atengéo: Esta operagéo nédo pode ser desfeita.

‘Atengao: PUK deve confer entr 4 @ 13 caracieres.

G




Ferramentas de Administracdo do WatchKey
DISPOSITIVO

Inicializar Dispositivo

Passo 2: Se o PUK for autenticado, o dispositivo sera inicializado. Digite
o novo nome do dispositivo.

PUKG

Watchkey.

Contador de erros de PIN: Define o maximo de tentativas que podem
serrealizadas com o PIN incorreto antes de bloquear o WatchKey.*

Contador de erros do PUK: Define o maximo de tentativas que podem
serrealizadas com o PUK incorreto antes de bloquear o WatchKey.*

Nome: Rétulo atribuido ao dispositivo.

*as opgdes dos contadores ndo podem ser alteradas.



Ferramentas de Administracdo do WatchKey
DISPOSITIVO

Inicializar Dispositivo

Apos inicializar o dispositivo com sucesso, o WatchKey retorna a seu
estado original e todos os certificados sdo removidos.

WatchKey Manager

Modificar nome do dispositivo

Permite que o usuario modifique o nome do dispositivo.

Renomear o WatchKey Token

p—




Ferramentas de Administracdo do WatchKey

GERENCIAMENTO DE PIN
Verificar PIN

A verificagdo do PIN é realizada para confirmar a identidade do usuario
do token e impedir o uso ndo autorizado do dispositivo.

Verificar PIN

O PIN deve conter no minimo 4 e no maximo 16 caracteres, podendo
incluir letras e / ou nimeros. Os caracteres ndo podem ser repetidos nem
consecutivos.



Ferramentas de Administracdo do WatchKey

GERENCIAMENTO DE PIN
Verificar PIN

Caso o PIN digitado seja incorreto, o sistema ira solicitar que o mesmo
seja digitado novamente e ira informar quantas tentativas ainda restam.

WatchKey Manager

Caso o limite maximo de cinco tentativas de PIN seja atingido, o
WatchKey ira bloquear o acessoao PIN .

WatchKey Manager

A PIN blogueado.




Ferramentas de Administracdo do WatchKey
GERENCIAMENTO DE PIN

Modificar PIN

Esta fungédo permite modificar e personalizar um PIN de acordo com o
usuario.

PIN Atal

Novo PIN

Por questdes de seguranca, o usuario deve personalizar um novo PIN
imediatamente ap6s a formatag&o.

Caso o contador maximo de tentativas de PIN seja atingido, o WatchKey
ira bloquear o acesso ao PIN.



Ferramentas de Administracdo do WatchKey
GERENCIAMENTO DE PIN
Desbloqueio de PIN
Conforme descrito anteriormente, o WatchKey pode ter seu acesso
bloqueado por questdes de seguranca. Para que ele seja desbloqueado,

é necessario utilizar o PUK.

Com o PUK correto, é possivel definir um novo PIN.

Desbloquear PIN




Ferramentas de Administracdo do WatchKey
OPERAGOES COM CERTIFICADOS

As Ferramentas de Administragdo do WatchKey permitem ao usuario
realizar cinco operagdes com certificados: visualizar, instalar,
desinstalar, excluir e importar.

Visualizar certificados

Ao acessar o Menu de Operagbes com Certificados, os certificados
disponiveis no WatchKeyToken serdo listados na janela superior direita.
Para acessar informacdes do certificado selecionado, clique no botéo
Exibir Certificado.

Instalar Certificados
Selecione o certificado que desejado e clique em ‘Instalar Certificado’.

Desinstalar Certificado

Selecione o certificado a ser desinstalado e clique em ‘Desinstalar
Certificado’. Importante: Esta operacdo somente pode ser realizada pelo
usuario que tenha o registro do certificado.

Excluir Certificado
Esta funcdo permite a remogdo de certificados armazenados no
WatchKey e associados ao usuario local.

Importar Certificado

Permite a importacédo de certificados para o token. Caso o certificado
esteja criptografado, serd necessario digitar a senha de acesso do
certificado.



Ferramentas de Administracdo do WatchKey
OPGOES

Informagdes sobre o dispositivo podem ser obtidas em Opgdes.

— Informagdes relativas ao dispositivo incluem: ATR, nome do
provedor do servico de criptografia, versado de hardware e
espago disponivel.

E possivel também verificar um relatério com pleto de todos
arquivos instalados pelo WatchKey em seu sistema.

Restaurar o dispositivo as
‘configuragdes de fabrica

Nome. ICP Token

ATR: 3500 00 00 00 00 3b 00 00 00 00 00 3b 00 00 00 00 00
Nome do CSP Watchdata ICP CSP v1.0
Espago lvre: 72124

Versao do WatchKey: 3220

Restaurar o dispositivo as configuracdes de fabrica

Esta opgéo permite a inicializagdo do dispositivo, restaurando todas as
configuragdes originais de fabrica. Todos os certificados, PIN, PUK e
parametros do token seréo reinicializados.



Ferramentas de Administracdo do WatchKey
APENDICE 1: GLOSSARIO

PKI: (Public Key Infrastructure (PKI) é um conjunto de hardware, software,
politicas e procedimentos necessarios para criar, gerenciar, distribuir,
usar, armazenar e revogar certificados digitais. A PKI promove um
arranjo que vincula chaves publicas com respectivas identidades de
usudrios por meio de uma autoridade certificadora (AC). Para cada
usuario, a identidade do usuario, a chave publica, a sua ligagdo, as
condigbes de validade e outros atributos sdo feitos mais seguros em
certificados de chave publica emitidos pela AC.

AC: (Autoridade Certificadora) tem a responsabilidade de publicar e gerenciar
todos os certificados, sendo o nucleo da PKI e responsavel pelo
gerenciamento de certificados digitais, distribuicao e revogacéo.

Digital Certificate: E uma seqiiéncia de cédigos digitais que utiliza uma
assinatura digital para ligar uma chave publica com informagées de
identidade a uma chave privada. O Certificado digital € emitido por uma
AC confidvel e contém: numero de série, assunto, algoritmo de
assinatura, emissor, tempo de validade, o uso da chave publica, entre
outros. Pode ser usado para enviar e-mail seguro, acesso a sites
seguros, pagamento online, declaragdo de impostos e transacgdes
eletrdnicas seguras..

Server Certificate: E um certificado emitido por uma AC e é instalado em um
servidor para garantir a autenticidade dos servigos.



Ferramentas de Administracdo do WatchKey
APENDICE 1: GLOSSARIO

Root Certificate: O certificado raiz € um certificado publico ndo assinado ou um
certificado auto-assinado que identifica a AC. O certificado raiz é parte
inicial em um esquema de infra-estrutura de chave publica. Os
certificados digitais sdo verificados usando uma cadeia de confianga da
AC.

Client Certificate: E o certificado emitido por uma AC e é instalado no
computador do usudrio e acessado pelos servicos de seguranga e
criptografia.

SSL: (Secure Sockets Layer) Protocolo que fornece confidencialidade e
integridade na comunicacéo entre um cliente e um servidor, através do
uso de criptografia.

PKCS#11: Define uma plataforma independente para tokens criptograficos,
tais como Hardware Security Modules (HSM), smart cards e alguns tipos
de objeto de criptografia ( RSA chaves, X.509 certificados, DES / Triple
DES chaves, etc) e todas as fun¢des necessarias para utilizar, criar /
gerar, modificar e excluir esses objetos.

CSP: Um provedor de servigos de criptografia (CSP) é o programa que executa
servicos de autenticagdo, codificagdo e criptografia a que aplicativos
Windows tém acesso através da interface de programagao de aplicativo
Microsoft Cryptography (CryptoAPlI).



Watchdata

Sobre a Watchdata Technologies

A Watchdata Technologies € uma dos lideres mundiais em solugbes para
autenticacdo digital, identificagdo, e pagamentos para governos e
empresas. Com presenga em mais de 50 paises, a Watchdata atua com
projetos de seguranca digital nas areas bancaria, de telecomunicacdes,
de transporte, saude e utilidade publica. Maiores informacdes no site:

www.watchdata.com
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