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Plataformas suportadas

SafeNet Cliente de Autenticagao 10.8 suporta os seguintes sistemas operacionais:
Windows Vista SP2 (32 bit, 64 bit)

Windows 7 SP1 (32-bit, 64-bit)

Windows 8 (32-bit, 64-bit)

Windows 8.1 (32 bits, 64 bit)

Windows 10 (32 bit, 64 bit)

Windows Server 2008 SP2 (32 bit, 64 bit)

Windows Server 2008 R2 SP1 (64 bit)

Windows Server 2012 (64-bit)

Windows Server 2012 RC1 (64 bit)

Navegadores compativeis

Firefox 45 e superiores
Internet Explorer 11 e superiores Chrome

Versao 47 e superiores

Tokens suportados

SafeNet Cliente de Autenticacao 10.5 suporta os seguintes tokens:
- eToken PRO 72k
- eToken 5100
- eToken 5110

SafeNet Cliente de Autenticagao 10.5 suporta os seguintes cartoes:
- IDPrime MD 830
- IDPrime MD 830B '
- IDPrime MD 3840

Senha padrao

Dispositivos eToken sao fornecidos com a seguinte senha padrao (PIN): 1234,
Os cartdes IDPrime MD sao fornecidos com a seguinte senha padréo (PIN): 0000

E altamente recomendavel que vocé altere a senha token ap6s a recepcéo do tokens.
1: O IDPrime MD 830B também é referenciado como IDPrime MD 830-revB ou IDPrime MD 830-FIPS Rev B. O termo “B”, “revB”, “rev B”, “Rev

B” ou qualquer outra variagdo em espacos e letras maiusculas/minusculas, refere-se a revisdao do produto, uma vez que foi necessario
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adequa-lo as novas especificagoes impostas pelo NIST - National Institute of Standards and Technology relacionadas a médulos

criptograficos e documentadas pelos requerimentos descritos pela FIPS 140-2, Security Requirements for Criptographic Modules.

Instalacao

Execute o arquivo SAC 10.5 — através do link a seguir:

1) http://repositorio.serpro.gov.br/drivers/safenet/windows/sac-10.5/SafenetAuthenticationClient_v10.5.zip

2) Cliqgue em next para instalagéo do Software SafeNet Authentication Client e driver do Token;

7 B
2 safeNet Authentication Client 10.5 Setup [

Welcome to the SafeNet Authentication
Client 10.5 Installation Wizard

\

l The Setup wizard will install SafeNet Authentication
Client 10.5 on your computer. To continue, click
Next.

It is strongly recommended that you close all
Windows programs before running the Setup wizard

< Back Next > ] [ Cancel

3) Cliqgue em next em todas as opgdes padrao para instalar o produto.

© 2016 Gemalto, Inc. All rights reserved.
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r N
ﬁ SafeNet Authentication Client 10.5 Setup @
— BN
Interface Language t -
Selectthe interface language. m] O
Selectthe SafeNet Authentication Client 10.5 interface language:
Portuguese v
InstallShield —
<Back | Next> || Cancel |
|
r = - ™y
ﬁ SafeNet Authentication Client 10.5 Setup Iﬂ

SafeNet Authentication Client
10.5 has been successfully
installed.

Click Finish to exit Setup.

< Back Cancel
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4) Visualize seu token conectado do lado esquerdo “SafeNet eToken 5110”, pronto para ser utilizado;

r

(S) safeNet Authentication Client Tools - = L=

gemalto’

SafeNet Authentication Client 20128

/ Renomear o Token

kkkk Modificar Senha do token

Desbloquear token

® Excluir contetido do token

\ p Visualizar informacées do Token

Desconectar SafeNet eToken Virtual

® GEMALTO0.COM
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Plataformas suportadas

LINUX

SafeNet Autenticacdo de cliente (Linux) 10.0 suporta o seguinte:
Sistemas operativos:

Red Hat Enterprise 6.6 (32 bits e 64 bits) em kernel 3.2

CentOS 6.6 (32 bits e 64 bits) em kernel 3.2

SUSE Linux Enterprise 11.3 (32 bits e 64 bits) em kernel 3.2
Fedora 20 (32 bits e 64 bits)

Ubuntu 13.04 ao 18.04 (32 bits e 64 bits) em kernel 3.2

Navegadores compativeis

Firefox 41
Chorme 47

Tokens suportados

SafeNet Cliente de Autenticagcao 10.0 suporta as seguintes midias:
eToken Pro 72k

eToken 5100 eToken

5110 IDPrime MD

830B

Senha padrao

Dispositivos eToken sao fornecidos com a seguinte senha padrao (PIN): 1234.

Os cartdes IDPrime MD s&o fornecidos com a seguinte senha padrao (PIN): 0000

E altamente recomendavel que voceé altere a senha token apos a recepgdo do tokens.

© 2016 Gemalto, Inc. All rights reserved.
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Instalacao

1) Execute o arquivo SAC 10.0 — através do link a seguir

http://repositorio.serpro.gov.br/drivers/safenet/linux/SafenetAuthenticationClient-BR-10.3 Linux_Ubuntu-
RedHat(32-64bits).zip

2) Clique em Install Package para instalagdo do Software SafeNet Authentication Client e driver do Token;

D @ © Package Installer - Safene‘AuthenticationCIient

File Help

Package: SafenetAuthenticationClient Install Packagg
Status:  All dependencies are satisfied

Description ' Details Included files

SafeNet Authentication Client Installation package for the Token
based authentication system.

Install this package if you want Token services running on your system.

© 2016 Gemalto, Inc. All rights reserved.
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3) Aguarda até que a instalagdo seja concluida.

® gdebi-gtk [N

Installing SafenetAuthenticationClient

Installing 'SafenetAuthenticationClient-8.1.0-4_i386.deb"'...
+ [Terminal

Automatically close after the changes have been successfully applied

4) Instalagdo concluida click em (close) em seguida reinicie seu computador;

® gdebi-gtk

Installation finished

Package 'SafenetAuthenticationClient-8.1.0-4_i386.deb' was installed
+ Terminal

Automatically close after the changes have been successfully applied

S
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5) Apés reiniciar seu computador clique em aplicativos e abra o SafeNet Authentication Client Tools em seguida
conecte seu token;

8 Places System [>_] 1 0 Thu Aug 16, 10:57 AM @ userl (b

&, Accessories » - File Browser

mGameS

/B Graphics ) C @E < w% ) w Q
® Intemet
ﬁofﬁce

> @ SafeNet Authentication Client Tools

Sound & Video © start SafeNet Authentication Client

’!: Ubuntu Software Center

. Floppy Drive
T Trash

i} Documents
il Music

[m] Pictures

B Videos

&4 Downloads

"SafenetAuthenticationClient-8.1.0-4_i386.deb" selected (9.6 MB)
[f& DEB Installations - File ...

© 2016 Gemalto, Inc. All rights reserved.



6) Visualize seu token conectado do lado esquerdo “My Token”, pronto para ser utilizado;

2 @ sSafeNet Authentication Client Tools

@afe

SafeNet Authentication Client

g Myilokea / Rename Token

36333 Change Token Password

'h Unlock Token

® Delete Token Content

p View Token Information

Disconnect SafeNet eToken Virtual

10
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MAC OS X

Plataformas suportadas

SafeNet Autenticagéo de Cliente (Mac) 10.2 suporta o seguinte:
Sistemas operativos:

Mac OS X 10.11 (El Capitan)

Mac OS X 10.12.6 (Sierra)

Mac OS X 10.13.1 (High Sierra)

Mac OS X 10.14 (Mojave)

Mac OS X 10.15 (Catalina)

Navegadores compativeis

Firefox
Safari

Chrome

Tokens suportados

SafeNet Cliente de Autenticagdo 10.0 suporta os seguintes tokens:

eToken Pro 72k
eToken 5100
eToken 5110
IDPrime MD 830B

Senha padrao

Dispositivos eToken sdo fornecidos com a seguinte senha padrao (PIN): 1234,

Os cartdes IDPrime MD sao fornecidos com a seguinte senha padréo (PIN): 0000

© 2016 Gemalto, Inc. All rights reserved.
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E altamente recomendavel que vocé altere a senha token apds a recepcdo do tokens.

Instalacao

1) Execute o arquivo SAC 10.2

2) Duplo cliqgue SafeNet Authentication Client 10.2;

[ NN .. SafeNet Authentication Client 10.0
SafeNet Authentication Uninstall SafeNet
Client 10.0 .pkg Authentication Client 10.0
@® « Install SafeNet Authentication Client

Welcome to the SafeNet Authentication Client Installer

Introduction mto

Welcome to the Mac OS X Installation Program. You will be
guided through the steps necessary to install this software.

IMPORTANT:

For more details, see SafeNet Authentication Client
Summatry Administrator's Guide.

Continue

Cliqgue em Continue

12
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® C w Install SafeNet Authentication Client [

| Software License Agreement
English o3
+ Introduction
( SAFENET SOFTWARE LICENSE TERMS

© License SafeNet Authentication Client

Destirtatibrf Select Legal notice:

) i SafeNet software is not sold; rather, copies of SafeNet software are licensed
Installatipn Type all the way through the distrioution channel o the end user. UNLESS YOU
HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE
SAFENET SOFTWARE, THE TERMS AND CONDITIONS OF THE
APPLICABLE LICENSE AGREEMENTS BELOW APPLY TO YOU. Please
read the agr licable for the products you want to use. Please be
careful to read the agreement for the software you want to use.

Installation

Summary

LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT

CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE

| )( CONTENTS THEREOF AND/OR BEFORE DOWNLOADING OR
to INSTALLING THE SOFTWARE PROGRAM. ALL ORDERS FOR AND USE

‘ OF SOFTWARE SUPPLIED BY SAFENET, INC. (or any of its affiliates -
| ' ! either of them referred to as "SAFENET") ARE AND SHALL BE, SUBJECT
\ TO THE TERMS AND CONDITIONS SET FORTH IN THIS AGREEMENT.

Print..;_ _Save..‘. Go Back Continue

Clique em Continue

« Install SafeNet Authentication Client Q

To continue installing the software you must agree to the terms of
the software license agreement.

« Inti

Click Agree to continue or click Disagree to cancel the installation and ‘
© Lic quit the Installer. ‘

De|
‘ ing - 3 !
Read License Disagree Agree
\ i
Suﬁ'g:;r | SAFENET SOFTWARE, THE TERMS AND CONDITIONS OF THE

APPLICABLE LICENSE AGREEMENTS BELOW APPLY TO YOU. Please
\ read the agreements applicable for the products you want to use. Please be
careful to read the agreement for the software you want to use.

LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT

CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE

x CONTENTS THEREOF AND/OR BEFORE DOWNLOADING OR

to INSTALLING THE SOFTWARE PROGRAM. ALL ORDERS FOR AND USE

OF SOFTWARE SUPPLIED BY SAFENET, INC. (or any of its affiliates -

y1 et either of them referred to as "SAFENET") ARE AND SHALL BE, SUBJECT
TO THE TERMS AND CONDITIONS SET FORTH IN THIS AGREEMENT.

Rrinﬁ..L -Save..b.A Go Back Continue

Clique Agree

13
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Introduction

w Install SafeNet Authentication Client
Standard Install on “El Capitan”

This will take 13.6 MB of space on your computer.

License Click Install to perform a standard installation of this software

for all users of this computer. All users of this computer will be

® Destination Select able to use this software.

=}

Installation Type

Installation

Summary

gemalto’

Go Back Install

Clique Install

- Installer is trying to install new software.

User Name: user

Password: |

Cancel

Entre com o nome de usuario e senha para instalagao.

14
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Introduction
License
Des;ination Select
Installation Type
Installation

¢ Summary

gemalto

-

The installation was completed successfully.

The installation was successful.

The software was installed.

Cligue em Close

Vista avangada

SafeNet Authentication Client Tools

SafeNet Authentication Client

Close

v () SafeNet Authentication Client...
¥ 4% Tokens
Gemalto BLE Reader
v % My Token

» [FlUser certificates

» [GICA certificates

» G Settings

¢ Client Settings

@ B E N BE

Token name

Token category

Reader name

Serial number (PKCS#11)
Free space (minimum estimated)
Hardware version
Firmware version

Card ID (Minidriver)
Product name

Model

Card type

Applet Version

Mask version

Color

Supported key size

Token Password

o (M 2 T4 (%

My Token

Hardware

Gemalto PC Twin Reader
124B043BC129E954

26537

0.0

N/A
0x1B80005D03582A741B80005D03582A74
IDPrime MD 840

N/A

ID Prime MD

IDPrime Java Applet 4.0.2.K
G260/Filt15

N/A

2048 bits

Present

©® GEMALTO0.COM

Certificado do Usuario, pronto para ser utilizado.

15
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@ SafeNet Authentication Client Tools

gemalto’

SafeNet Authentication Client 26128

v (S) SafeNet Authentication Client... B &
¥ #% Tokens
-~ Gemalto BLE Reader Issued To Issued By Expiration Date  Purposes
v % James Bay (ID Prime) 5] Administrator  ecc-2012R2-CA  21-Feb-2018 Secure Email, Client Authentication, Srr

» [R User certificates

» [EICA certificates
%k Settings
{4 Client Settings

® GEMALTO0.COM

16
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Guia de Pratico de Utilizacao
Cartao Criptografico Gemalto IDPrime MD

1) Insira seu cartao na leitora;

2) Abra o gerenciador do token atraves de Iniciar > Todos os Programas > SafeNet > Safenet Autentication

Client Tools;

3) Clique em Vista avangada conforme imagem abaixo;

[ 5 SafeNet Authentication Client Tools *» - - = 25
gemalto
SafeNet Authentication Client A012?e
\szta avancada

Renomear o Token

Gemalto IDPrime MD 830
w ‘ »

Fekkdk Modificar Senha do token

Excluir contetido do token

|
|
R—— ‘
|
|

) Visualizar informacdes do Token

afeNet Virtual Token

® GEMALT0.COM

17
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4) Clique em “Fazer Login do Token”. Digite o PIN de seu cartao:
-caso a senha de fabrica ainda nao tenha sido alterada, o PIN inicial é 0000;

-cuidado para néo digitar o PIN incorreto por 5 vezes para nao bloquear o seu cartao;

§ SafeNet Authentication Client Tools . e = |

gemalto

SafeNet Authentication Client 20128

(8 SafeNet Authentication Client Tools PEFRENBFEMNE RO
4.4% Tokens

4@ Gemalto IDPrime MD 830 i Fazer login do Token
lomerao-To

%% Configuracdes Gemalto IDPrime MD 830 =
4} Configuragdes do cliente Categoria do Token Hardware

Nome do leitor Broadcom Corp Contacted SmartCar...
Nimero de série (PKCS#11) 2BA1A3AC353D1375
Espaco livre no cartdo de token (minimum estim... 32720
Vers&o do Hardware 0.0 E
Versdo do Firmware N/A
Card ID (GUID) 0x59C0000001A3107659C0000001A3.
Nome do produto IDPrime MD 830-FIPS Rev B
Modelo N/A
Tipo de Cartdo ID Prime MD
Applet Version IDPrime Java Applet4.35.D
Versdo da mascara G286
Cor N/A
Tamanho de chave suportado 2048 bits
Senha do token Presente
Tentativas restantes de Senha de token 3 -
T ntativine mavimas dn Qanka dn tnban 2

| 1 M 3 n »

® GEMALTO0.COM

5) Recomendamos realizar a troca da senha (PIN) de fabrica. Para realizar a troca, clique em “Modificar a
Senha”:

,,% SafeNet Authentication Client Tools E‘;‘g
gemalto’

SafeNet Authentication Client 20128

$ SafeNet Authentication Client Tools PREREN PELSSE 2O

7
1 e
4-® Gemalto IDPrimeMD 830 Modificar.a.Senfia
Nome do Token Gemalto IDPrimeMD 830 -

4% Configuracdes

48 Configuragées do cliente Categoria do Token Hardware
Nome do leitor Broadcom Corp Contacted SmartCar...
Nimero de série (PKCS#11) 672A465DEEDOGAOE
Espaco livre no cartdo de token (minimum estim... 32720
Versé&o do Hardware 00 3
Versdo do Firmware N/A
Card ID (GUID) 0x1600001846422A741600001846422...
Nome do produto IDPrime MD 830-FIPS
Modelo N/A
Tipo de Cartdo ID Prime MD i
AppletVersion IDPrime Java Applet4.1.2.F
Vers3o da mascara G259/Build1.17
Cor N/A
Tamanho de chave suportado 2048 bits
Senha do token Presente
Tentativas restantes de Senha de token 5 L
I Trntatiine mAvimans dn Qankha dn tnban 3 I

[ F——— T 1l S

® GEMALTO0.COM

L e
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§ Modificar Senha: Gemalto IDPrimeMD 830

- )

SafeNet Authentication Client gemalto

Senha atual do token: sene
Nova Senha do token: eoee
Confirmar Senha: ""|

A nova senha deve ser compativel com as configuracées de qualidade definidas no token.

Uma senha segura tem pelo menos 8 caracteres e contém letras maidsculas, mindsculas,
nimeros e caracteres especiais (como !, $, # %).

Idioma atual: EN

[ OK ] [ Cancel

Modificar Senha: Gemalto IDPrimeMD 830 [,

‘@ Senha modificada com éxito.

19
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6) Caso queira trocar a senha de Administrador (PUK) inicial, clique em “Modificar a Senha do administrador”:

-caso a senha de fabrica ainda n&o tenha sido alterada, o PUK inicial sdo 48 digitos “0”:
000000000000000000000000000000000000000000000000

-cuidado para néo digitar o PUK incorreto por 5 vezes para ndo bloquear o seu cartao;

20
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-
:S‘( SafeNet Authentication Client Tools

SafeNet Authentication Client

gemalto’

201?28

4.(8) SafeNet Authentication Client Tools
443 Tokens

GERENPFESEDO

4@ Gemalto IDPrime MD 830

[ Modificar a Senha do administrador l

4% Configuraces Nome do Token D 830 B
8% Configuragdes do cliente Categoria do Token Hardware
Nome do leitor Broadcom Corp Contacted SmartCar...
Nimero de série (PKCS#11) 2BA1A3AC353D1375
I Espaco livre no cartdo de token (minimum estim... 32720
Versdo do Hardware 00 £
Versdo do Firmware N/A
Card ID (GUID) 0x59C0000001A3107659C0000001A3...
Nome do produto IDPrime MD 830-FIPS Rev B
Modelo N/A
Tipo de Cartdo ID Prime MD
Applet Version IDPrime Java Applet4.35.D
Versdo da mascara G286
Cor N/A
Tamanho de chave suportado 2048 bits
Senha do token Presente
Tentativas restantes de Senha de token 3 "
T it Svimae dn Ganka dn tnban 2
| (I v ] 1 »

® GEMALTO0.COM

;S,‘ Modificar Senha do administrador: Gemalto IDPrimeMD 830

=)

| SafeNet Authentication Client

Senha atual do Administrator
Il (PUK):

Nova Senha do administrador: oy

gemalto” |

Confirmar Senha:

nimeros e caracteres especiais (como |, $, # %).

Idioma atual: EN

Uma senha segura tem pelo menos 8 caracteres e contém lefras mailsculas, minisculas,

OK ] [ Cancel

21
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Modificar Senha do administrador: Gemalto IDPrimeMD 830 ﬁ

‘o Senha modificada com éxito.
4

Inicializacao do
Cartao Criptografico Gemalto IDPrime MD

1) Caso por algum motivo necessite inicializar o seu cartéo, clique em “Inicializar Token”
- \

gemalto

,§ SafeNet Authentication Client Tools

SafeNet Authentication Client

01?26

S SafeNet Authentication Client Tools
4.4% Tokens
4@ Gemalto IDPrimeMD 830
4% Configuragdes
4% Configuracées do cliente

DEREN PEHLE DO

Inicializar o Token

Categoria do Token
Nome do leitor
Nimero de série (PKCS#11)

Espaco livre no cartdo de token (minimum estim...

Versdo do Hardware

Vers&o do Firmware

Card ID (GUID)

Nome do produto

Modelo

Tipo de Cartdo
AppletVersion

Versdo da mascara

Cor

Tamanho de chave suportado
Senha do token

Tentativas restantes de Senha de token

Tntataine mivimac dn Q@anha dn tnlan

1

Gemalto IDPrimeMD 830
Hardware

Broadcom Corp Contacted SmartCar...

672A465DEEDOGAOE
32720

0.0

N/A

0x1600001846422A741600001846422...

IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2F
G259/Build1.17

N/A

2048 bits

Presente

5

I3

® GEMALTO0.COM

22
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2) Selecione a opgao “Mantenha as politicas e configuragdes do token”

,,% Inicializar o Token- Op¢des de Inicializacdo ﬂ'

SafeNet Authentication Client gemalto’

Perigo!!
Esta operacdo deletard todo o contente do Token.

U Please choose the way you wantto initialize the token:

(@Mantenha as politicas e configuracées do token:

") Configure todas as inicializagdes das politicas e configuragées

4 Y

3) Digite a senha de Administrador (PUK).
- caso a senha seja a mesma de fabrica (48 zeros), selecione a opgao “Use factory default administrator
password”

é Initialize Token - Administrator Logon ﬂ'

SafeNet Authentication Client gemalto

Enter the current Administrator Senha to initialize the Token

["JUse factory default administrator senha

Senha do administrador: ®®eeeess M
Linguagem atual: EN I

The default administrator password is a known value of 0's set on the standard
profile.
Forthe non-default value, please enter it manually.

<Back

I

.

y

23
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4) Nas configuragdes de senha vocé podera definir uma nova senha (PIN), nimero maximo de tentativas antes do
bloqueio da senha (PIN e PUK), op¢ao para solicitar a troca da senha (PIN) no primeiro logon e criar uma nova

senha de Administrador (PUK).

P

b% Inicializar o Token- Configuragées de senha

=)

SafeNet Authentication Client

Nome do Token: |Gemalto IDPrimeMD 830

Criar Senha do Token
Nova Senha do token: LYY
Confirmar: eoee

ha 15

gemalto’

[T]A senha do token deve ser mudada no primeiro logon PIN Policy

Confirmar:

["IKeep the current administrator password

Linguagem atual:

EN

Next> Finish ] [

Cancel

|

Cliqgue em “Finish” para prosseguir com a inicializagao.

Atencéo, esta operacéo ira excluir todo o contetido do cartdo. Clique em OK caso tenha certeza de que nao

ha nenhum certificado armazenado em seu dispositivo.

| | — =l
Preparado para inicializar o Token - ﬂ

ALERTA.

l &,
O processo de inicializacdo do token deletara todo o conteido
do token e reinicialra todos os parametros do token. Clique 'OK'

para continuar.

L Sancel

(S) Inicializar o Token ﬂ

Inicializando o Token...

PE—— | 70%

Alerta: & remova o token.
Removendo o token durante estd operaggo ird causar danos no token.

r o
Inicializar o Token ﬂ

‘0/ Token inicializado com éxito.

24
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Descricao das funcoes do Gerenciador (Botoes)

Inicilizar o Token — Formata e inicializa o eToken apagando todo o conteudo de sua memaria deixando-o como o padréo
de fabrica, podendo definor novo PIN.

§ SafeNet Authentication Client Tools M

SafeNet Authentication Client 20128

S SafeNet Authentication Client Tools YEEEN IELSE 2O

.45 Tokens

* ReBomabo DRineb AN Inicializar o Token Gemalto IDPrimeMD 830 -

¢ Configuracées

%% Configuracées do cliente Categoria do Token Hardware
Nome do leitor Broadcom Corp Contacted SmartCar...
Nimero de série (PKCS#11) 672A465DEEDOSAOE
Espaco livre no cartio de token (minimum estim... 29252
Versado do Hardware 0.0 =
Versédo do Firmware N/A
Card ID (GUID) 0x1600001846422A741600001846422...
Nome do produto IDPrime MD 830-FIPS
Modelo N/A
Tipo de Cartdo ID Prime MD
Applet Version IDPrime Java Applet4.1.2.F
Versdo da mascara G259/Build1.17 )
Cor N/A
Tamanho de chave suportado 2048 bits
Senha do token Presente
Tentativas restantes de Senha de token 15 "
" Tantathrne mAvimae An Q@anha Ana talan 1R
< 1 | »] | 1 »

® GEMALTO0.COM

Realizar Logon no eToken — Configura e faz o login no token para habilitar as outras fungdes e também pode ser usado
para trocar o PIN/Senha de acesso ao token;
25
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gemal

ecurity to be free

S

to

;% SafeNet Authentication Client Tools

SafeNet Authentication Client

S) SafeNet Authentication Client Tools
445 Tokens

] ¢ Configuragées
46% Configuragées do cliente

Gemalto IDPrimeMD 830

E\IESE DO

Fazer login do Token
Nonteao Toke

Categoria do Token
Nome do leitor
Nimero de série (PKCS#11)

Espaco livre no cartio de token (minimum estim...

Versdo do Hardware
Versdo do Firmware
Card ID (GUID)
Nome do produto
Modelo

Tipo de Cartdo
Applet Version
Versdo da mascara
Cor

Tamanho de chave suportado
Senha do token

Tentativas restantes de Senha de token
T Antatar. Avi An Q@anha An tnalran

Gemalto IDPrimeMD 830
Hardware

Broadcom Corp Contacted SmartCar...

672A465DEEDOBAOE
29252

00

N/A

0x1600001846422A741600001846422...

IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2F
G259/Build1.17

N/A

2048 bits

Presente

ii5

k1S

<

UL

| »

11

® GEMALT0.COM
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security to be free
Importar Certificados - importa certificados com extensdo .cer, é usado para importar a cadeia de certificados para

dentro do token, este recurso é importante para trazer portabilidade a cadeia, que existe para que seu certificado seja
reconhecido e autorizado a funcionar no Windows;

Importar Certificados — importa certificados com extens&o pfx ou p12, este recurso € usado para importar certificados e
suas chaves geradas em software para dentro do token, para isso vocé deve preencher o nome que deseja dar ao

certificado dentro do dispositivo e a senha usada para criptografar o .pfx / .p12.;

$ SafeNet Authentication Client Tools lil_lﬁ

SafeNet Authentication Client @012

S) SafeNet Authentication Client Tools PEEENIELE 2O
4.4% Tokens
4{® Gemalto IDPrimeMD 830 -
2% Configuracdes Nome ddroxe Gemalto IDPrimeMD 830 -
% Configuragdes do cliente Categoria do Token Hardware

Nome do leitor Broadcom Corp Contacted SmartCar...
Namero de série (PKCS#11) 672A465DEEDOGACE
Espaco livre no cartdo de token (minimum estim... 29252
Versdo do Hardware 00 E
Versdo do Firmware N/A
Card ID (GUID) 0x1600001846422A741600001846422...
Nome do produto IDPrime MD 830-FIPS
Modelo N/A
Tipo de Cartdo ID Prime MD
Applet Version IDPrime Java Applet4.1.2.F
Versdo da mascara G259/Build1.17
Cor N/A
Tamanho de chave suportado 2048 bits
Senha do token Presente
Tentativas restantes de Senha de token 15 0y
T ity 5 An Qanha dn tnbnn 15

< 1 b < I »

® GEMALTO0.COM
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gemalto’

S

Modificar Senha — Possibilita a alteragdo da senha do usuario sem excluir o certificado;

Renomear o Token — modifica 0 nome usado para identificagdo do proprietario do cartdo;

ecurity to be free

,§ SafeNet Authentication Client Tools

SafeNet Authentication Client

§‘ SafeNet Authentication Client Tools
4.4 Tokens
4@ Gemalto IDPrimeMD 830
4Gk Configuragdes
46} Configuracées do cliente

GEREN IESE 2O

Nome do Tol Modificar a Senha

Categoria do Token

Nome do leitor

Nimero de série (PKCS#11)
Espaco livre no cartdo de token (minimum estim...
Vers&o do Hardware

Vers3o do Firmware

Card ID (GUID)

Nome do produto

Modelo

Tipo de Cartdo

Applet Version

Versdo da mascara

Cor

Tamanho de chave suportado
Senha do token

Tentativas restantes de Senha de token
Trntnt Avimne An @nnka An tnbnn

Gemalto IDPrimeMD 830 -
Hardware

Broadcom Corp Contacted SmartCar...
672A465DEEDOSAOE

29252

00

N/A
0x1600001846422A741600001846422...
IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2F
G259/Build1.17

N/A

2048 bits

Presente

15

18

1

< 1]

© GEMALTO0.COM

.
(S) SafeNet Authentication Client Tools

SafeNet Authentication Client

S SafeNet Authentication Client Tools
4.4% Tokens
4@ Gemalto IDPrimeMD 830
¢ Configuracées
46} Configuracées do cliente

YEREN IELE DO

Categoria do Token

Nome do leitor

Nimero de série (PKCS#11)
Espaco livre no cartdo de token (minimum estim...
Versdo do Hardware

Versdo do Firmware

Card ID (GUID)

Nome do produto

Modelo

Tipo de Cartdo

Applet Version

Versdo da mascara

Cor

Tamanho de chave suportado
Senha do token

Tentativas restantes de Senha de token
Tontat; fvimae dn Ganha dn tnban

Gemalto IDPrimeMD 830 -
Hardware

Broadcom Corp Contacted SmartCar...
672A465DEEDO6AOE

29252

00

N/A
0x1600001846422A741600001846422...
IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2F
G259/Build1.17

N/A

2048 bits

Presente

15

15

m

[l o I I»]

< | 1

® GEMALT0.COM
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security to be free

Fazer Logon como Administrador — Configura e faz o login no token. Habilita todas as fungbes e também pode
ser usado para trocar a Senha de acesso e/ou desbloquear senha do usuario do token;

,,% SafeNet Authentication Client Tools

— .

SafeNet Authentication Client

gemalto’

01?28

S) SafeNet Authentication Client Tools
4.4% Tokens
4|® Gemalto IDPrimeMD 830
¢ Configuragdes
46% Configuragdes do cliente

GERENEELSE DO

Nome do Token LogiOnicoma.Administrado, L IDPrimeMD 830 -

Categoria do Token

Nome do leitor

Nimero de série (PKCS#11)

Espaco livre no cartdo de token (minimum estim...
Vers&o do Hardware

Vers&o do Firmware

Card ID (GUID)

Nome do produto

Modelo

Tipo de Cartdo

AppletVersion

Versdo da méscara

Cor

Tamanho de chave suportado

Senha do token

Tentativas restantes de Senha de token

Tntatiine maviman dn Q@anha dn tnban

Hardware

Broadcom Corp Contacted SmartCar...
672A465DEEDO6AOE

29252

0.0

N/A
0x1600001846422A741600001846422...
IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2F
G259/Build1.17

N/A

2048 bits

Presente

15

kT3

11

©® GEMALTO0.COM

Modificar senha do Administrador — Possibilita a alteragdo da senha Administrador sem excluir o certificado;

§ SafeNet Authentication Client Tools

(B

SafeNet Authentication Client

gemalto’

01?28

S) SafeNet Authentication Client Tools
4.4% Tokens
4@ Gemalto IDPrimeMD 830
4Gk Configuragdes
48% Configuragdes do cliente

GERENPEE2O

Nome do Token

[ Modificar a Senha do admimstrador]

MD 830 -

Categoria do Token

Nome do leitor

Nimero de série (PKCS#11)
Espaco livre no cartdo de token (minimum estim..
Versdo do Hardware

Versdo do Firmware

Card ID (GUID)

Nome do produto

Modelo

Tipo de Cartdo

Applet Version

Versdo da mascara

Cor

Tamanho de chave suportado
Senha do token

Tentativas restantes de Senha de token
T it svimne dn Q@nnhn dn tnban

Hardware

Broadcom Corp Contacted SmartCar...
672A465DEEDOGAOE

29252

0.0

N/A
0x1600001846422A741600001846422...
IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2.F
G259/Build1.17

N/A

2048 bits

Presente

15

15

1

< 1

® GEMALT0.COM
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security to be free

Configurar Senha do token — cadastra a nova senha (PIN) do usuario, caso usuario tenha excedido o numero

de tentativas e bloqueado a senha.

r

,g SafeNet Authentication Client Tools

=

SafeNet Authentication Client

éemalto‘

01?28

:5,;' SafeNet Authentication Client Tools
.45 Tokens
4@ Gemalto IDPrimeMD 830
¢ Configuracées
-46% Configuragdes do cliente

BERE\EFELE SO0

Nome do Token

[Configurar a Senha do token }Mn 830

Categoria do Token

Nome do leitor

Nimero de série (PKCS#11)

Espaco livre no cartdo de token (minimum estim...
Versdo do Hardware

Versdo do Firmware

Card ID (GUID)

Nome do produto

Modelo

Tipo de Cartdo

Applet Version

Versdo da mascara

Cor

Tamanho de chave suportado

Senha do token

Tentativas restantes de Senha de token

T Antatiine mAvimae dn Q@anha An tnban

Hardware

Broadcom Corp Contacted SmartCar...

672A465DEEDOGAOE
29252

00

N/A

0x1600001846422A741600001846422...

IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2F
G259/Build1.17

N/A

2048 bits

Presente

15

1

< | 11

>

111

® GEMALTO0.COM

Entre com a senha administrador;

-

= Log ondo Adrplmstnfor. ——

B o u 4

Nome do Token:

SafeNet Authentication Client

Introduza Senha o admonistrador do token.

SafeNet eToken 5110

gemalto’

Senha do administrador: |

Idioma atual: EN

o | o]
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security to be free
Cadastre a nova senha para o usuario;

'@ Configurar senha: SéféNet ;fo}én;ﬁo \ArETN M
SafeNet Authentication Client gemalto
Senha do token: see000e
Confirmar Senha: essccee

100%

Anova senha deve ser compativel com as configuracées de qualidade definidas no token.

Uma senha segura tem pelo menos 8 caracteres e contém letras mailisculas, mindsculas,
nimeros e caracteres especiais (como !, $, # %).

Idioma atual: EN

[ OK } [ Cancel

r

Configurar senha: SafeNet eToken 5110 ﬂ

{ ] Senha modificada com éxito.
i ]

:
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ecurity to be free
Para testar a nova senha de usuario (PIN) faga o logon:

-
(S) safeNet Authentication Client Tools

SafeNet Authentication Client

S) SafeNet Authentication Client Tools
4.4% Tokens
4@ Gemalto IDPrimeMD 830
4Gk Configuracdes
465 Configuragdes do cliente

GDEEENEELSE DO
ol oo T

Categoria do Token

Nome do leitor

Nimero de série (PKCS#11)

Espaco livre no cartdo de token (minimum estim...
Vers&o do Hardware

Vers3o do Firmware

Card ID (GUID)

Nome do produto

Modelo

Tipo de Cartdo

AppletVersion

Vers3o da mascara

Cor

Tamanho de chave suportado

Senha do token

Tentativas restantes de Senha de token

Tant wimne Ao Ganka dn talan

Gemalto IDPrimeMD 830

Hardware

Broadcom Corp Contacted SmartCar...
672A465DEEDOSAOE

29252

00

N/A
0x1600001846422A741600001846422...
IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2.F
G259/Build1.17

N/A

2048 bits

Presente

15

1

[l ' i 2 <| I

111

® GEMALT0.COM

®
=/ Logon do Token g p— P —

SafeNet Authentication Client

Introduza a Senha do token

Nome do Token: Gemalto IDPrimeMD 830

o

Senha do token:

Idioma atual: EN

Esta € uma cépia sem li ca. ap paraa
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O mesmo icone apods o logon feito com sucesso indicara Efetuar logoff do token;

-

,,% SafeNet Authentication Client Tools

SafeNet Authentication Client

S SafeNet Authentication Client Tools
4.4% Tokens
4@ Gemalto IDPrimeMD 830
4 Configuragdes
:9} Configuracées do cliente

ENPELMAE 2O

I
No Efetuar ogoff do Token

Categoria do Token

Nome do leitor

Nimero de série (PKCS#11)

Espaco livre no cartdo de token (minimum estim.
Vers&o do Hardware

Vers&o do Firmware

Card ID (GUID)

Nome do produto

Modelo

Tipo de Cartdo

Applet Version

Versdo da mascara

Cor

Tamanho de chave suportado

Senha do token

Tentativas restantes de Senha de token

Tntatine ms An Q@nnha dn tnlban

Gemalto IDPrimeMD 830

Hardware

Broadcom Corp Contacted SmartCar...
672A465DEEDOGAOE

29252

00

N/A
(0x1600001846422A741600001846422...
IDPrime MD 830-FIPS

N/A

ID Prime MD

IDPrime Java Applet4.1.2F
G259/Build1.17

N/A

2048 bits

Presente

15

1

< ]

| »

1

® GEMALTO0.COM
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